g
Guide de génération de certificats SSL/TLS avec OpenSSL aLStE

PREVENTION ET SANTE AUTRAVAIL
Ce guide permet de générer et de configurer des certificats SSL/TLS pour le serveur Wazuh en utilisant OpenSSL.

OpenSSL offre un contrdle total sur le processus de génération et de gestion des certificats SSL/TLS. On
peut personnaliser les parameétres tels que la longueur de la clé, les algorithmes de chiffrement, etc., en fonction
des besoins spécifiques. Cela permet une adaptation précise des certificats a I'infrastructure et aux exigences de
sécurité.

1. Génération de la clé privée de lI'autorité de certification (CA) :

Lecteur du certificat : wazuh.local x

Général  Détails

openssl genrsa -aes256 -out ca.key 4096

2. Génération du certificat autosigné pour l'autorité de
certification (CA) :

Emis pour

Mom commun (CM) wazuh.local

Organisation (O) AIST21
openssl req -x509 -new -nodes -key ca.key -sha256 -days 3000 SP=tEEEEE ] e
-out ca.crt Exis par
Mom commun (CH) cawazuh.local
3. Génération de la clé privée du serveur Wazuh : Organisation O AST2A
nité d'organisation (OU)  certs
openssl genrsa -aes256 -out wazuh.key 4096 Durée de validité
Emis le vendredi 15 mars 2024 3 16:21:04
. . . . Expire le Jeudi 9 janvier 2025 & 16:21:04
4. Création de la demande de signature de certificat
(CSR) pour le serveur Wazuh : Empreintes SHa-
Certificat 1cce9543543a5636d2b2200306608a00513634292022 aefd6b8c3abbc28
openssl req -new -key wazuh.key -out wazuh.csr

Clé publigue 5538827e7895c4bb7b716cfeff16f6c35261c717dc779d2ac4 7 erbe3e2%

ad0o
5. Signature du certificat du serveur Wazuh par I'autorité
de certification (CA) :

openssl x509 -req -in wazuh.csr -CA ca.crt -CAkey ca.key -out wazuh.crt -days 300 -sha256

6. Modification des permissions de la clé privée du serveur Wazuh :

chmod 644 wazuh.key

7. Configuration du fichier de configuration Wazuh : On ouvre le fichier de configuration Wazuh a l'aide
d’un éditeur de texte :

nano opensearch_dashboards.yml

8. Puis, on modifie les lignes suivantes pour refléter les chemins vers les certificats et clés :

server.ssl.key: "/etc/wazuh-dashboard/wazuh.key"
server.ssl.keyPassphrase: "passphrase"

server.ssl.certificate: "/etc/wazuh-dashboard/wazuh.crt"
opensearch.ssl.certificateAuthorities: ["/etc/wazuh-dashboard/ca.crt"]

9. Redémarrage du service Wazuh-Dashboard : Aprés avoir effectué les modifications nécessaires, on
redémarre le service Wazuh-Dashboard pour appliquer les changements :

systemctl restart wazuh-dashboard

Une fois ces étapes suivies, le serveur Wazuh devrait étre configuré pour utiliser des certificats SSL/TLS
sécurisés genéreés a l'aide d'OpenSSL.
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